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INTRODUCCION

El Consejo Asesor del Gobierno nacional en materia de control interno consideré necesario unificar
la metodologia existente para la administracién del riesgo de gestién y corrupcién, con el fin de
hacer mas sencilla la utilizacion de esta herramienta gerencial para las entidades publicas y asi
evitar duplicidades o re-procesos.

Igualmente, en respuesta a las conclusiones emitidas por la Contraloria General de la Republica
que, producto de su labor como ente de control fiscal durante las Ultimas vigencias, encontré6 una
marcada debilidad en el ejercicio del control interno efectuado por las entidades publicas, tanto del
orden nacional como territorial. Es decir, se hizo evidente la importancia de fortalecer la metodologia
para disefiar y aplicar controles que permitan asegurar el logro de los objetivos.

Con la entrada en vigencia del modelo integrado de planeacién y gestién (MIPG), que integra los
sistemas de gestién de la calidad y de desarrollo administrativo; se crea un Unico sistema de gestion
articulado con el sistema de control interno, el cual se actualiza y alinea con los mejores estdndares
internacionales, como son el modelo COSO 2013, COSO ERM 2017 y el modelo de las tres lineas
de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestion y, en
consecuencia, producir cambios en las condiciones de vida, mayor valor publico en términos de
bienestar, prosperidad general y fortalecer la lucha contra la corrupcion.
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1. PLANEACION INSTITUCIONAL
1.1 DIRECCIONAMIENTO ESTRATEGICO
1.1.1. MISION
“Prestar servicios integrales de salud de baja y mediana complejidad, en forma efectiva, oportuna,
ética y con calidez humana a la poblaciéon de Chaparral, su area de influencia y otras, como una
organizacién empresarial, que nos permita una adecuada rentabilidad social y econémica”.
1.1.2  VISION
“Ser el Hospital nivel Il del Sur occidente lider del Departamento Tolima, mejorando continuamente
las condiciones de calidad de vida, como una Institucion sélida y acreditada que cubra sus
necesidades y expectativas de salud de la comunidad”.
1.1.3 OBJETIVOS ESTRATEGICOS

OBJETIVO GENERAL
El objetivo General del HOSPITAL adoptado mediante el acuerdo No. 17 noviembre de 1992.
El establecimiento publico HOSPITAL SAN JUAN BAUTISTA NIVEL Il tiene como objetivo general,
PRESTAR SERVICIOS INTEGRALES DE SALUD, que correspondan a los procesos de promocion,
prevencion, tratamiento y rehabilitacién, teniendo en cuenta los aspectos bio-psicosociales del
individuo, la familia y la comunidad en su area de influencia.
OBJETIVOS ESTRATEGICOS
Son objetivos especificos del HOSPITAL adoptados mediante el acuerdo N.° 17 noviembre de 1992.

1. Contribuir con soluciones concretas e integrales a los problemas de salud del Individuo, la

comunidad y su entorno, mediante el diagnéstico y la implementaciéon de los programas y

actividades necesarias para tal fin.

2. Asegurar continuamente la vigencia de los principios de la participacion ciudadana y
comunitaria, mediante la incorporacion de la familia y la comunidad a los procesos de salud.

3. Fomentar el trabajo interdisciplinario en salud, como el medio mas adecuado para
proporcionar una verdadera atencion integral.

4. Promover la integracion y coordinacion intra y extra sectorial, en el area de influencia,
evitando la duplicidad de acciones y optimizando la utilizacién de recursos.

5. Promover por el desarrollo integral del recurso humano, orientandolo, capacitandolo y
actualizandolo continuamente, con el fin de mejorar cada vez mas la calidad de atencion.

6. Propender por la disminucion del efecto de los desastres sobre la comunidad, mediante la
elaboracién y ejecucion de planes de prevenciéon y emergencias intra y extrahospitalarias.
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7. Ser fuente de educacion en salud para el sector y en general para toda la comunidad y lider
en comprension del fendmeno salud-enfermedad, desarrollo trabajos de investigacion y
evaluando periédicamente la efectividad y el impacto de los programas adelantados.

1.1.4 MAPA DE PROCESOS

MAPA DE PROCESOS HOSPITAL SAN JUAN BAUTISTA DE CHAPARRAL ( V.5)

CLIENTE-USUARIO-NECESIDAD

INGRESO

Medicién, Andlisis y Mejora

PLANEACION ESTRATEGICA

Control de Documentos

PROCESOS MISIONALES
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|
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Q Control de Documentos @

PROCESOS DE APOYO ADMINISTRATIVO

Gestion | | Gestion del | | Gestion de | | Gestion de % Gestion de &
Medicay Talento Recursos || Recursos ?QS;IOH Sistemas Ge;?on a
Asistencial | | Humano Fisicos || Financieros || ~“"“'® || nformaticos o
Gestion de la Calidad Control Interno

EGRESO

I

CLIENTE-USUARIO-SATISFACCION

1.1.4.1 CARACTERIZACION DE LOS PROCESOS

Contiene la descripcién del proceso y demas herramientas de enlace que son fundamentales para su
desarrollo y ejecucion.

MACROPROCESO: Son los procesos que soportan la estructura Institucional, y se encuentran
identificados los Procesos Estratégicos, Procesos Misionales, Procesos de Apoyo y Procesos de
Evaluacion y Control. Segun la Funcion Publica, cada tipo de proceso se define de la siguiente manera:
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ESTRATEGICOS

Tienen como tarea primordial el establecimiento de politicas y estrategias, fijacion
de objetivos, comunicacién y disposicion de recursos necesarios, facilitan el
seguimiento y la mejora.

MISIONALES
Cadena de valor que permite obtener el resultado previsto por la entidad en el
cumplimiento del objeto social o razén de ser.

APOYO
Proveen los recursos necesarios para el desarrollo de los procesos estratégicos,
misionales y de evaluacion.

EVALUACION
Necesarios para medir y recopilar datos para el analisis del desempefio y la mejora
de la eficacia y la eficiencia de la entidad.

Imagen 1. Fuente: Modelo de operacién por procesos del Departamento de la Funcién Publica, actualizado 2017.

\‘ ~
9‘ Tener en cuenta:

Establecer
Identificar

: Los objetivos

et e oress [ L RECOPIIAT R .

una accion por lo tanto E= realistas y se
debe iniciarse con un deben evitar
verbo fuerte frases

subjetivas.

Registrar

Imagen 2. Fuente: Modelo de operacién por procesos del Departamento de la Funcion Publica, actualizado 2017.

1.2 POLITICA DE ADMINISTRACION DEL RIESGO

1.2.1 OBJETIVOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

» Unificar los lineamientos en los aspectos comunes de las metodologias para la
administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el fin de facilitar
a las entidades, la identificacién y tratamiento de cada uno de ellos.

» Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles y
responsabilidades de cada uno de los servidores del hospital (esquema de las lineas de
defensa) en los riesgos de gestion.

» Suministrar lineamientos basados en una adecuada gestion del riesgo y control a los
mismos, que permitan a la alta direccion de las entidades tener una seguridad razonable en
el logro de sus objetivos.
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1.2.2. ALCANCE

La politica de riesgos es aplicable a todos los procesos, proyectos, de la ESE y a las acciones
ejecutadas por los servidores durante el ejercicio de sus funciones, con el fin de garantizar el
conocimiento y control de los riesgos del Hospital.

1.2.3. TERMINOS Y DEFINICIONES
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.
Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El

apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el
logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: Impacto: las consecuencias que puede ocasionar a la organizacion la materializaciéon del
riesgo.

Integridad: Propiedad de exactitud y completitud
Mapa de riesgos: Documento con la informacioén resultante de la gestion del riesgo.
Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de

un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder
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ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto

Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de corrupcién: Posibilidad de que por accion u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)

Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por
una 0 mas amenazas.

Aceptacion del riesgo: Consideracién permisiva para que un riesgo continue sin controles o

acciones correctivas, de mitigacién y/o reduccion. Sera permitido aceptar riesgos localizados en una
zona de riesgo en una zona de riesgo residual baja.

13 IDENTIFICACION DEL RIESGO

1.3.1 LINEAMIENTOS DE LA POLITICA DE RIESGOS

Figura 1 Estructuracion de la politica de administracion de riesgos
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(QUE ES?
Declaracion de la direccion y las
intenciones generales de una

organizacion con respecto a la gestién
del riesgo (NTC ISO31000 Numeral 2.4).
La gestion o administracidn del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento
a los riesgos.

4

¢QUIEN LA ESTABLECE?

La Alta Direccidn de la entidad

Con el liderazgo del representante legal

Con la participacion del Comité Institucional
/-\{e Coordinacién de Control Interno

POLITICA DE
ADMINISTRACION
i DE RIESGOS .
¢QUE SE DEBE TENER ¢QUE DEBE CONTENER?
EN CUENTA? S~—— Se debe establecer su alineacion con los objetivos

Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

e La administracién de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Alcance: |50 de los riesgos de seguridad digital, estos se de-
* | ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de comunicacién les descritos en el modelo de seguridad y privacidad

utilizados para dar a conocer la de la informacién (ver caja de herramientas)

A2 A Niveles de | Decisién informada de tomar un riesgo particular
poiibicR; o9 Fiesgas entodos los aceptacién | (NTC GTC137, Numeral 3.7.1.6). Para riesgo de co-
niveles de la entidad alriesgo: | frupcion es inaceptable.

Esta tabla de andlisis variard de acuerdo con la com-
Niveles para plejidad de cada entidad, serd necesario coniderar el
caliioas al sector al que pertenece (riesgo de la operacién, los
recursos humanos y fisicos con los que cuenta, su ca-
impacto: pacidad financiera, usuarios a los que atiende, entre
otros aspectos).
Tratamiento | Proceso para madificar el riesgo (NTC GTC137, Nu-
de riesgos: | meral 3.8.1),

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.
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1.3.2 IDENTIFICACION DE LOS PUNTO DE RIESGOS

CADENA DE VALOR PUBLICO

EFICIENCIA

Relacién entre los insumos

y los productos

EFICACIA
Cumplimiento de los

objetivos

s@ s,

EJECUCION
Insumos Procesos
Recursos financieros Actividades realizadas Bi

humanos y materiales o los elabor

emgpleadtos para generar pobia

los productos

Productos

enes y Servicios
ados que requiere (2
cién para satisfacer

una demanda o dar

respuesta a las causas

>tas de un problema

concre

estado de los beneficiarios

WYy

Impactos

RESULTADOS

Resultados o efectos
Cambios en el Cambios en las condiciones
campartamiento o en el de vida en la poblacién
objetivo. Mayor valor piblico
COMO consecuenc:a de en 1érminos de bienestar
recibir los productos prosperidad general y
(bienes o servicios) calidad de vida de la

poblacion

Fuente: Direccion de Gestion y Desempeiio Institucional de Funcion Piblica, 2017

1.3.3 IDENTIFICACION DE AREAS DEL IMPACTO

El area de impacto es la consecuencia econdmica o reputacional a la

cual se ve expuesta la

organizaciébn en caso de materializarse un riesgo. Los impactos que aplican son afectacién

economica (o presupuestal) y reputacional.

1.3.3. IDENTIFICACION AREAS DE LOS FACTORES DE RIESGO

Tabla 1. Factores de riesgo

Revisado por: Comité Coordinador MECI
- MIPG
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FACTOR DEFINICION DESCRIPCION
Procesos Eventos Falta de procedimientos
relacionados con
errores en las | Errores en facturacion
actividades ~ que ["Errgres en calculos para pagos internos y
debgn realizar  10s | axternos
serwd_ores_, de la Falta de capacitacién, temas relacionados
organizacion. con el personal
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Talento humano

Incluye seguridad y
salud en el trabajo.
Se analiza posible
dolo e intencion

Hurtos activos

Posibles comportamientos no éticos de los
empleados

frente a la | Fraude interno (corrupcién, soborno)
corrupcion.
Tecnologia Eventos Dafio de equipos
relacionados con la | Caida de aplicaciones
infraestructura Caida de redes
tecnolégica de Ia
entidad Errores en programas
Infraestructura Eventos Derrumbes
relacionados con la | Incendios

infraestructura fisica
de la entidad

Inundaciones

Dafios a activos fijos

Evento externo

Situaciones externas
que afectan la
entidad.

Suplantacién de identidad

Asalto a la oficina

Atentados, vandalismo, orden publico

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccién
de Gestidn y Desempefiio Institucional de Funcién Publica, 2020

1.3.4 DESCRIPCION DEL RIESGO

Estructura propuesta para la redaccion del riesgo

Impacto ¢ Qué? Afectacion econdmica

Causa inmediata | (Como? Por multa y sancién del
ente regulador

Causa Raiz ¢Porqué? | Debido a adquisicidon de

bienes y servicios fuera de
los requerimientos
normativos

1.3.5 CLASIFICACION DEL RIESGO

Ejecucién y administracion de procesos

Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas
ajenas a la organizacién (no participa personal de la
entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comisién de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales estd involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o
para terceros.
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Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones,
interrupcion de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes
0 acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.

Usuarios, productos y practicas

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacién profesional frente a éstos.

Dafos a activos fijos/ eventos externos

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

1.4 VALORACION DEL RIESGO

1.4.1 ESTRUCTURA PARA EL DESARROLLO DE LA VALORACION DEL RIESGO

VALORACION

DE RIESGOS

(EN QUE CONSISTE?

probabilidad de

Establecer la
ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el
fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

N

gessese ( ELEMENTOS QUE LO DESARROLLAN) ----- :
- >
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE) (RIESGO RESIDUAL).
Fuente: Direccion de Gestion y Desempeiio Institucional de Funcion Pablica, 2018
1.4.2 ANALISIS DEL RIESGO
ACTIVIDAD FRECUENCIA DE LA PROBABILIDAD FRENTE
ACTIVIDAD AL RIESGO
Planeacién estratégica 1 vez al afio Muy baja
Actividades de  talento | Mensual Media
humano, juridica,
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye | Diaria Muy alta
disponibilidad de
Elaborado por: Profesional Universitario Aprobado por: Comité de Gestion

Revisado por: Comité Coordinador MECI
- MIPG
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| aplicativos), tesoreria ‘

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio

Institucional de Funcién Publica, 2020

Tabla 2. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actw]d‘fad que conlleva f.il rnesgo se ejecuta 20%
cOmo maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de
N 40%
3 a 24 veces por ano
Media La actividad que mn[leva el riesgo se ejecuta de 60%
24 a 500 veces por ano
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desempefio Institucional de Funcion Publica, 2020.

Tabla 3. Impacto

Afectacion Economica

Leve 20%

Afectacidn menor a 10 SMLMW .

Enftra 10 y 50 SMLMW

Maodarado 60% Entra 50 y 100 SMLMV

Mayor B0% Entre 100 y 500 SMLMV

Catastrdfico 100%

Mayor a 500 SMLMV

Reputacional
Bl riesgo afecta la imagen de algin area de la
organizacién.

El riesgo afecta la imagen de la entidad
infernamente, de conocimiento general nivel
interno, de junta directiva y accionistas yfo de
proveedores.

Bl riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidon de Gestion y

Desempefio Institucional de Funcidn Pablica, 2020.
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1.5 EVALUACION DE RIESGOS

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o0 impacto s, se
busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

1.5.1 ANALISIS PRELIMINAR (RIESGO INHERENTE): se trata de determinar los niveles de
severidad a través de la combinacién entre la probabilidad y el impacto.

Figura 1 Mapa de calor

Muy ARa
100

Al
808G

Impacto

Media
60%

Frobabilidad

Baja
40%:

MuryBaja
0%

Leve

Mienar

Modarmae
S

Mayar
8%

Extrerma

Maderada

Catastrdfiog
100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidn y
Desempefo Institucional de Funcidn Pablica, 2020.

1.5.2 VALORACION DE CONTROLES: La medida que permite reducir o mitigar el riesgo. Para la
valoracién de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo

de su equipo de trabajo.

1.5.3 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

e Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accidon que deben realizar como parte

del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del

control.

1.5.4 TIPOLOGIA DE CONTROLES Y LOS PROCESOS

e Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el

resultado final esperado.

Elaborado por: Profesional Universitario

Revisado por: Comité Coordinador MECI
- MIPG
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e Control detectivos: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

De acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.

e Control automatico: son ejecutados por un sistema.

1.5.5 ATRIBUTOS PARA EL DISENO DE CONTROLES

Tabla 4

'E

Caracteristicas

Descripcidan

Peso

Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Detectivo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dado gque permiten reducir el
mpacto de la materializacion
del riesgo, tienen un costo en su
mplementacidon.

10%

Implementacidon

Automatico

Son actividades de
procesamiento o validacion de
nformacian gue se ejecutan por
un sistema yfo aplicativo de
manera automatica sin la

25%

Caracteristicas

Descripcion

Peso

ntervenciéon de personas para
su realizacién.

Manual

Controles gque son ejecutados
por una persona, tiene implicito
el error humano.

15%

*Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualguier otro documento propio
del proceso.

Sin
documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran
documentados en nimgdn
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre que
se realiza la actividad gque
conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucidn
del control.

Sin registro

El comtrol no deja registro de la
ejecucién del control.

Revisado por: Comité Coordinador MECI
- MIPG

L,Upld cornuolaua

Fuente: Adaptado del Curso Riesge Operative Universidad del Rosario por la Direccidn de Gestidn y
Desempefic Institucional de Funcidn Pablica, 2020
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1.5.6 MOVIMIENTO EN LA MATRIZ DE CALOR ACORDE CON EL TIPO DE CONTROL

Controles . Atacan
Correctivos Impacto

Preventivos y ety
Detectivos
I o
Atacan i -
probabilidad -
o
Leve Mence Modesado Mayor Catastotoo
0% ot 0% L 00N

Fuente: Adaptado del Curso Riesgo Operativo Universidad de! Rosario por la Direccion de Gestion y

Desemperio Institucional de Funcion Puablica, 2020.

1.5.7 ESTRATEGIAS PARA COMBATIR EL RIESGO

Mitigar

un control adicional

Transferir
Después de realzer un andlisis, se
considera que la mejor eslrategia es
tercerizar el proceso o trasiadar el
nesgo a través de seguros o polzas.
La responsabilidad econdmica recae
sobre &l tercero, pero no se fransfisre
la responsabiidad sobre el tema
Bl reputacional

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Pablica. 2020.

Después de realizar un anadliss y
well,. considerar los niveles de resgo se
implamentan acciones que mitiguen el
nivel de nesgo. No necesarmeente es

estion

y
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1.6 HERRAMIENTAS PARA LA GESTION DEL RIESGO

1.6.1 GESTION DE EVENTOS

Se pueden considerar incidentes que generan o podrian generar pérdidas a la entidad se
debe contar con una base histérica de eventos ermita revisar si el riesgo fue identificado y
qué sucedio con los controles. En caso de que el riesgo no se hubiese identificado, se debe
incluir y dar el tratamiento correspondiente de acuerdo con la metodologia.

1.7 MONITOREO Y REVISION

Elaborado por: Profesional Universitario

Revisado por: Comité Coordinador MECI
- MIPG
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LINEA ESTRATEGICA

Define el marco general para la gestién del

riesgo y el control y supervisa su cumplimiento

esta a cargo de la Alta Direccién y el Comité

Institucional de Coordinacion de Control Interno
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1.7.1 LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS
DE CORRUPCION

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Matriz de definicion de riesgo de corrupcion

1.7.2 RIESGOS DE CORRUPCION

Elaborado por: Prof

Revisado por: Com
- MIPG

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Gestion y

Descripcién del
riesgo

Accién u
omisién

Uso del
poder

Desviar la
gestion de lo
publico

Beneficio
privado

Posibilidad de
recibir o solicitar

| cualauier dadiva
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e Se elabora anualmente por cada responsable de los procesos.

e Consolidacién: La oficina de planeacién, quien haga sus veces, lidera el proceso de
administracion de estos y es la encargada de consolidar el mapa de riesgos de corrupcion.

e Publicaciéon del mapa de riesgos de corrupcion: se debe publicar en la pagina web de la
entidad, en la seccion de transparencia y acceso a la informacion.

e Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa
de riesgos de corrupcion antes de su publicacion. Para lograr este propésito la oficina de
planeacién o quien haga sus veces, debera disefiar y poner en marcha las actividades o
mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y
formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.

e Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcién después de su publicacién y durante
el respectivo afio de vigencia.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo realizaran monitoreo y evaluacion permanente a la
gestién de riesgos de corrupcion

e Seguimiento: El Asesor (a) de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcion.
1.7.3 ANALISIS DE LA PROBABILIDAD

La frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos
gue se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

La factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el
riesgo, se trata en este caso de un hecho que no se ha presentado, pero es posible que suceda.

Criterios para calificar la probabilidad

Elaborado por: Profesional Universitario Aprobado por: Comité de Gestién vy
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NIVEL | DESCRIPTOR

DESCRIPCION

FRECUENCIA

5 Casl seguro

Se espera que el evento ocurra en
la mayorfa de las circunstancias,

Mas de 1 vez al aho

Es viable que el evento ocurra en
la mayoria de las circunstancias.

Al menos 1 vez en el
ultimo ano

El evento podrd ocurrir en algun
momento.

Al menos 1 vez en los
ultimos 2 afios.

El evento puede ocurrir en algun
momento,

Al menos 1 vez en los
ultimos 5 afios,

4 Probable
3 Posible
2 Improbable
1 Rara vez

El evento puede ocurrir solo en
cireunstancias excepeionales (poco
comunes o anormales)

No se ha presentado en
tos dltimos 5 afios.

1.7.4 ANALISIS DEL IMPACTO

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de

descripcion del riesgo

Criterios para calificar el impacto en riesgos de corrupcion
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Nt

PREGUNTA:

51 EL RIESSD DE CORRUPCION SE MATERIALIZA PODRIA...

Aloctar o grepo de funcionanios del proceso?

Afoctar of oumplimiento de metas y obpetves de La dependoncsn 7

(Alectar el cuenplimntn de do L ensdod?

Aloctar ol owmplimvonto de La miskin del soctor ol que portencoe s entidad Y

LGenorar pérdida de confanza de La ontidad, alo do “u reputackn?

LGenorar pordida de recerses scondmdeos?

R LR R L

Aloctr L goseoroiin de bos preductas o Lo prestacida de sorvicies 7

(Dar lugar al detrnente de coludad de vada de by comumidad por L pérdudo del e,
Sonrvicion o rocursos priblicns?

(Generar perdida de mdermacion de (s entidad ?

LGencrar intervenokin de bos drganos de control, de Lo Fl=oal » otro onte?

D lugar a procewos sanclonatonos?

06 lugar & procesos disciplinanios?

(Dar lugar & procsos NecslesY

® x| xIx

(Do lugar & proavs penales?

(Govartar pénfids de crodibiialsd del secton?

{Oeasiora lesinnes Sices o péedds do vidos lemanss?

(Afoctar |a imagen regional 7

Afectar 1 imagen nocleeal ? ( Nivel de

13

impacto
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N0

X Ix x| > |x |>x

MODERADO | Conera modianas consocsoncias sebre 1 ontidad

MAYOR Gonera altas consocuonckas sobwe La ontidad.

CATASTROFICO : | Geners consecuonciss desastrosas pars la entided

Funete: Secertaris do Trasvguarernia de Ly Providboncin do by Rogaiblics,

1.7.5 ANALISIS DEL IMPACTO EN RIESGOS DE CORRUPCION

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los

”

niveles “moderado”,

“

mayor” y “catastréfico”

Por dltimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y el
impacto para establecer el nivel del riesgo inherente.
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Extremo .
Ao | B8 i
Moderado 3
g o b
Bajo . i
Sl rean
3
4 i| -
MPORTANTE 2
:
Aunque se utilice el mismo mapa de calor, | | € | s
para los riesgos de gestion y de corrupeion, &
b o M « e
03103 Ultimos solo les aplican las columnas “—M
de impacto Moderado, Mayor y Catastréfico, Yo t0
Fuente: Secretaria de Transparencio de la Presidencia de L Repabbicn.
1.8 TRATAMIENTO DEL RIESGO
ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesqgo,
del riesgo. (Ningin riesgo de |*77"7F T ?| o ambos; por lo general conllevaa la
corrupcidn podra ser aceptado). implementacién de controles,
mTAHIEI_TO.
DEL RIESGO
EVITAR EL RIESGO : COMPARTIR EL RIESGO
Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |€-rored  Teare »| compartiendo una parte de este.
no iniciar © no continuar con la Los riesgos de corrupcidn se
actividad que {o provoca. pueden compartir pero no se puede
transferir su responsabilidad,
Fuente: DAFP
ACEPTAR EL RIESGO: Es importante aclarar que en caso de riesgos de corrupcién estos no
pueden ser aceptados.
EVITAR EL RIESGO: No se considera como una opcion
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COMPARTIR EL RIESGO: No es posible transferir la responsabilidad del riesgo.

REDUCIR EL RIESGO: El nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para la entidad.
Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

TRATAMIENTO DEL RIESGO: Rol que le corresponde a la primera linea de defensa el
establecimiento de actividades de control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS
Controles que estin disefados para evitar un Controles que estan disefhados para identificar
evento no descado en ¢l mamento en que se un evento o resullado no previsto despuds de
produce. Este tipo de controles intentan ovitar que s@ haya producide. Buscan detectar la
la ocurrencia de los riesgos que puedan afectar situacidn no deseada parn que se corrija y se
el cumplimiento de Llos objetivos. tomen Las acclones correspondientes.

MONITOREO DE RIESGOS DE CORRUPCION: Los lideres de los procesos deben monitorear y
revisar periddicamente la gestién de riesgos de corrupcion, la oficina de planeacién adelantar el
monitoreo (segunda linea de defensa), para este propésito se sugiere elaborar una matriz. Dicho
monitoreo sera en los tiempos que determine la entidad.

REPORTE DE LA GESTION DEL RIESGO DE CORRUPCION: Se debe reportar en el mapa y plan
de tratamiento de riesgos los riesgos de corrupcidn, de tal manera que se comunique toda la
informacion necesaria para su comprensién y tratamiento adecuado.

SEGUIMIENTO DE RIESGOS DE CORRUPCION: Seguimiento: El Asesor (a) de Control Interno o
guien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupcion.

En este sentido es necesario que adelante seguimiento a la gestion del riesgo, verificando la
efectividad de los controles.

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web de
la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

o Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
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e Seguimiento a la gestion del riesgo.
e Revisidn de los riesgos y su evolucion.

e Hay que asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada

Acciones para seguir en caso de materializacidn de riesgos de corrupcién

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios
con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.
2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
3) Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente. La Oficina de Control Interno debe asegurar que los
controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

1 Determinar la efectividad de los controles.

1 Mejorar la valoracion de los riesgos.

1 Mejorar los controles.

1 Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir 0 mitigar los
riesgos de corrupcion.

1 Determinar si se adelantaron acciones de monitoreo.

1 Revisar las acciones del monitoreo.

1.9 LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de seguridad y
privacidad de la informaciéon (MSPI), el cual se encuentra alineado con el marco de referencia de
arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de gobierno digital:
seguridad de la informacion, arquitectura, servicios ciudadanos digitales

1.9.1 IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION
Es necesario identificar los activos de informacion del proceso.

Figura 2. Conceptualizacion activos de informacion

£Qué son los activos? £ Por qué identificar los activos?
Un activo es cualguier elemento que Permite determinar qué es lo mas
tenga valor para la organizacién, sin importante que cada entidad y sus
embargo, en el contexto de seguridad | Procesos poseen (sean bases de
digital, son activos elementos tales datos, archivos, servidores web o
como aplicaciones clave para que la entidad
-Aplicaciones de la organizacion pueda presiar sus servicios)

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Publica y Ministerio TIC, 2020
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Figura 3. Pasos para la identificacion de activos

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. ::::ﬁ:y
Listar los Idontificar ol Clasificar Clasificar Determinar la PO
activos por duefio de los los activas la criticidad del e Nl
cada proceso activos Infarmacidn activa 0

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Publica y Ministerio TIC, 2020

1.9.2 IDENTIFICACION DEL RIESGO

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

e Pérdida de la confidencialidad
o Pérdida de la integridad

e Pérdida de la disponibilidad

Tabla 4 de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de . - .
p_ Ejemples de vulnerabilidades Ejemplos de amenazas
activo
] ] Almacenamiento de medios sin Hurto de medios o
Hardware B
proteccion documentos
software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccian Escucha encubierta
Informacidn Falta de controles de acceso fisico Hurto de informacidn
Tipo de a - N
) Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Falta de capacitacidn en las -
Personal ) Error en el uso
herramientas
Organizacidn Ausencia de politicas de sequridad Abuso de los derechos
Fuenta: Ministeric da Tecnolegias de la Informacién y Comunicaciones Min TIC, 2018,

Figura 4 Formato de descripcion del riesgo de seguridad de la informacion
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asociadas a la amenaza identificada
v
CAUSAS/
rieseo | acmvo | SESCRIBCION | amenaza | vipo | vuLwERA- [ consecuencias
BILIDADES
Falta de
La falta de politicas POLYCRE On Posibl
- osibles
de segunidad digital, eguridad :
digital consecuencias que
ausencia de polit)
puecs enfrentar
cas de control de
A {a entidaoc o el
acceso, contrasenas
, Ausencia de Procese a cousa de
Sin proteccion y X
Modificacion politicas de la materializacion
Bace de Pérdida mecanismos de
) A no Segurddad control ce ded riesgoilegales.
datos de ge la autenticacidn débil
autorizada digital acceso econdmicas, sociales,
néervna integridad | pueden faclitar una
. reputacionales
modificacién no
R da. 1 N confianza en el
autorzada, lo cua " "
i 1a pdrdid Contrusefias ciudadano)
causaria la pérdida < j
‘ sin proteacion El: posible retraso en
de la integridad de
el pago de ndmina
la base de datos de
némina. Autanticacion
dabil
IMPORTANTE

* Existiriantres (3) tipos de riesgos: pérdida de confidencialidad,
pérdida de la Integridad y pérdida de la disponibilidad de los
activos. Para cada tipo de riesgo se podran seleccionar las

amenazas y las vulnerabilldades que puedan causar que
dicho riesgo se materialice.
* Los catidlogos de as y vulnersbilidades comunes se

encuentran en la seccion 4.1.7. del anexo “Lineamientos
para la gestién del riesgo de seguridad digital en
entidades pablicas”, el cual hace parte de la presente guia.

* NOTA 1: tener en cuenta que la agrupacidn de activos debe
ser del mismo tipo, por ejemplo, analizar conjuntamente
activos tipo hardware, software, informacion, entre otros,
para determinar amenazas y vulnerabilidades comunes gue
puedan afectar a dicho grupo.

* NOTA 2: las entidades pdblicas deben incluir como minimo
los proceses y procedimientos establecidos en esta guis.
Aquellas entidades que ya estén adelantando procesos
relaclonados con la gestidn de este tipo de riesgo y que
incorporen al menos lo dispuesto en estas guias podrén
continuar bajo sus procedimientos. Si atguno de los aspectos
contenidos en esta guia no estd contemplado, deberd ser
agregado a los que manejan actualmente.

Fuente: Elaboracion conjunta entre |a Direccion de Gestion y Desempenio Institucional de Funcién Pdblica y

el Ministerio TIC. 201
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1.9.3 VALORACION DEL RIESGO

Frecuencia de la Actividad Probabilidad
La actvidad que conlleva el nesgo se ejecuta
My Bea £oma maximas 2 veces par afio 2%
La actividad que conlleva el niesgo se ejecula de
4%
33 M veces por afio
Media La achvidad que [myeva ¢l nesgo se epecula de 0t
24 3 500 veces por afo
La achvidad que conlleva el nesgo se ejecuta
Alla  minimo 500 veces al afio y maximo 5000 veces 80%
par afio
Muy Al La actividad que conlleva &l nesgo s ejecuta mas 0%

de 5000 veces par afio

El impacto se entiende como la consecuencia econémica y reputacional que se genera por la

materializacion del riesgo.

Afectacion Econdmica

Moderado 60%

Mayor 80%

Catastrahico 100%

Afectacion manor a 10 SMLMY .

Entra 10 y 50 SMLMY

Entra 50 y 100 SMLMY

Entra 100 y 500 SMLMV

Mayar a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algin drea de la
‘prganizacin.

El riesgo afecla la imagen de la entidad
‘ifemamente, de conocimiento general nivel
‘intemo, de junia diractiva v accionistas ylo de
‘provaadoms.

EH niesgo afecta la imagen de la entidad con
‘alunos wsuarics de relevanci frante al lagro
‘e los obyativos.

;H riesgo afecta la imagen de la entidad con
efectn publicitaria sostenide a nivel de secior
‘administrativa, nivel departamental o municipal.
'El riesgo afect |a imagen de la entidad a nivel

‘nacional, con efeclo publiclano sostenido a
‘nivel pais
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El andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad para el
riesgo de seguridad de la informacién identificado

by 210

100%

Impacto

Probabilidad
£

Figura 5
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aIMPORTANTE

Cada entidad deberd adaptar los criterios & su realldad,

El nivel de impacto deberd ser determinado con la presencia
de cualquiera de los oriterios establecidos, tomando el oriterio
con mayor nivel de afectacion, ya sea cualltativo o cuantitativo,

l.as variables confidenclalldad, integridad y disponibilidad se definen de acuerdo con
el modelo de sequridad y privacidad de la informacion de la estrategia de Gohierno
Digital (GD) del Ministerio de Tecnologias de |a Informacién y Las Comunicaciones,

La variable poblacion se define teniendo en cuenta el establecimiento del contexto externo
de la entidad, vs docir, que laconsideracion de poblacion va a estar asoclada a las personas a
las cusles se les prestan servicios o tramites en el entorno digital y que de una u otra forma
pueden verse afectadas por la matenializacién de algdn riesgo en los activos identificados.
Los porcentajes en las escalas pueden variar, sequn la entidad y su contexto,

La variable presupuesto es la consideracion de presupuesto afectado por la entidad debido
a la materializacion del riesgo, contempla sanciones econdmicas o Impactos directos en la
gjecucion presupuestal.

L.a variable ambiental estard también alineada con la alectacion del medio ambiente
por la materlalizacién de un riesgo de sequridad digital. Esta variable puede no ser
utilizada en la mayoria de los casos, pero debe tenerse en cuenta, ya que en alguna
eventualidad puede existir atectacion ambiental.
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VULNERABILI- LONA
RIESGO | ACTIVO | AMENAZA 0AD PROBABILIDAD [ IMPACTO| OE
RIESGO
Ausencia de
politicas de control
de neceso
Contrasefias sin
Pércuda proteccion
Modificacién
dela |Basededatos Ausencia de
no &-Probable & Mayor
Confiden- | de ndmina mecantsmos do
atorizada
clalidad identificacion y
autenticacion de
Usuanos
Ausencia de blogueo
ge ses0n
F Adaptado de Institulo de iernos. COSO ERM. Agosto 2004
Extremo
Alto
Aﬁ Moderado
IMPORTANTE: Bajo
La probabilidad y el impacto se
determinan con base » la amenaza,
no en las vulnerabilidades.
e
Fuente: Elaboracion conjunta entre |a Direccsdn de Gastidn y Desempeno Institucional de Funcion Pdblica y
& Minisferio TIC, 2018
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1.9.4 Controles asociados a la seguridad de la informacién
Procedimientos Objetivo: asegurar las operaciones correctas y seguras de
operacionales y las instalaciones de procesamiento de informacidn
responsabilidades
Procedimientos de Control: los procedimientos de operacion se deberian
operacion documentar y poner a disposicion de todos los usuarios que los
documentados necesiten.
Confrol: se deberian controlar los cambios en la arganizacidn,
L . en los procesos de negocio, en las instalaciones y en los
Gestidon de cambios ) i ) -
sistemas de procesamiento de informacidon gue afectan la
sequridad de la informacidn.
Control: para asegurar el desempefio requerido del sistema se
L ' deberia hacer seguimiento al uso de los recursos, llevar a cabo
Gestion de capacidad . . o
los ajustes y las proyecciones de los reguisitos sobre la
capacidad futura.
Separacion de los Control: se deberian separar los ambientes de desarrollo,
ambientes de prueba y operacidn para reducir los riesgos de acceso o
desarrollo, pruebas y |cambios no autorizados al ambiente de operacidn.
operacion
. Objetivo: asequrarse de que la informacion y las instalaciones
Proteccidn contra i : - . .
o o de procesamiente de informacién estén protegidas contra
codigos maliciosos . -
cddigos maliciosos.
Contral: se deberian implementar controles de deteccidn,
Controles contra prevencién y recuperacién, combinados con la toma de
codigos maliciosos canciencia apropiada por parie de los usuarios para protegerse
cantra cddigos maliciosos.
Copias de respaldo |Objetive: proteger la informacién contra la perdida de datos.
Contral: se deberian hacer copias de respaldo de la
Respaldo de informacidn, del soffware y de las imagenes de los sistemas,
informacion ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.
Fuenta: Ministerio da Tecnologias de la Informacién y Comunicaciones Min TIC 2018
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Figura 6
2|2
g S 2 ACTIVIDAD DE
N g E TIPO § SOPORTE TIEMPO INDICADOR
& £ £ g CONTROL g
& o E (3
m
o8
Ausencia de = TR =
politicas de S | AS8.11 Politica de o o Tercer
L de 2 | control de acceso SE - vl
contro & g g £ | do 2018
acceso =0
s>
Ve
c2v e EFICACIA;
-~ a el suec| E Indice de cumpli-
s | 2 B Contrasefias - AAS Sc;tema EoS h o Tercer | ilento activida-
al| = o B B © | degestionde = o 2o § |trimestre A
s | €| — | & [sin proteccién & tracen D2 25| £ | dozo1g | des= (¥ de activi-
|2l 2| 8 con gg gS O] dades cumplidas
el ¢ om0 s i
2|z g - g 4 8 - [ # de actrwda?es
=1l =l :° ol s programadas) x
2| 8l 2]l 8| E alsg|s 100
) é 2| .5 | Ausenciade | £ |32 o
s | | 3| § |mecanismos | & = ea | _ EFECTIVIDAD:
. -
s|e|a] & de 3 A942 E5S | 2| Tercer | Efectividad del
3 2 o |identificacidn = Procedimientode | 5. @ & |trimestre| plan de manejo
el zo y & | ingreso seguro G @w | § |de2018 | deriesgos= (¥ de
autenticacion E e madificaciones no
de usuarios autorizadas}
g W
| A1128Eq 580 | =
"Ausencia de = de § _3§ IE’ 2 Tercer
bloqueo z USuSrio =R I ity
% & _ 2w Ea| 5| de20s
desatendidos g
cag
o

*Eneste ejemplo el responsable de Las actividades de control fue La Oficina de T, sin embargo

existen actividades para el drea de personal, recursos fisicos o cada oficna en particular, El

analisss de resgos determinara los controles y los responsables en cada caso.

Fuentes: Elaboracion conjunta entre |a Direccién de Geshion y Desempefo Institucional de Funcion Pdblica y
&l Ministerio TIC, 2018
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1. ANEXO MAPA DE RIESGOS INSTITUCIONAL
CODIGO: OADS-F-13 A Hospital .
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CONTROL DE CAMBIOS
VERSION | FECHA | DESCRIPCION DE LA ACTUALIZACION
2 28/11/2018 ACTUALIZACION CON LA NORMA
3 17/08/2022 ACTUALIZACION CON LA NORMA
4 23/02/2023 CAMBIOS EN MAPA DE RIESGOS
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